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Las redes y la tecnología se han transformado en un elemento muy importante en el 
desarrollo administrativo y tecnológico de cualquier organización, por tal motivo, 
cualquier red debe ser cien por ciento seguro, viable, estable y eficiente. 
 
Como futuros ingenieros y profesionales debemos establecer prioridades en las redes 
de cualquier institución, es por ello que el proceso de aprendizaje se acrecienta las 
razones por las cuales debemos desplegar redes que cumplan con todos estos requisitos 
previamente establecidos. 
 
Cuando diseñamos una red de datos es necesario extraer el máximo rendimiento de sus 
capacidades, la red debe estar dispuesta para efectuar enlaces a través de otras redes, 
con ayuda de protocolos que nos permiten generar estas conexiones. Es así que a 
continuación encontraremos el desarrollo de las actividades plasmadas en la prueba de 
habilidades prácticas, que nos permite poner en conocimiento y ejecución lo aprendido 











Simular el diseño e implementación de dos escenarios planteados como trabajo de grado 
y habilidades prácticas en el curso de cisco (diseño e implementación de soluciones 
integradas LAN / WAN) 
 
OBJETIVOS SECUNDARIOS 
• Realizar y configurar la red planteada en el caso de estudio de habilidades 
prácticas. 
• Aplicar  lo  aprendido  en  los  cursos  de CCNA1 y CCNA2, y establecer lo 
comprendido en la prueba de habilidades practicas 
• Comprobar y configurar el funcionamiento de los escenarios planteados 
• Desarrollar la practica utilizando el simulador Packet Tracer de Cisco para hacer 
el montaje de la red con cada una de sus especificaciones 
• Afianzar los conocimientos adquiridos para la configuración de dispositivos como 
switches, router, y PCs. 
• Configurar  el protocolo de enrutamiento y realizar el montaje de prueba en el 









Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en 
donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
 







Como trabajo inicial se debe realizar lo siguiente. 
 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 








Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MEDELLIN1 
MEDELLIN1(config)#no ip domain-lookup 
MEDELLIN1(config)#service password-encryption 
MEDELLIN1(config)#enable secret class 
MEDELLIN1(config)#line console 0 
MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 









Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostnam MEDELLIN2 
MEDELLIN2(config)#no ip domain-lookup 
MEDELLIN2(config)#service password-encryption 
MEDELLIN2(config)#enable secret class 
MEDELLIN2(config)#line console 0 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#LOGIN 










Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#host MEDELLIN3 





MEDELLIN3(config)#enable secret class 



















Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#host ISP 





ISP(config)#enable secret class 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 

















Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#host BOGOTA1 





BOGOTA1(config)#enable secret class 
BOGOTA1(config)#line console 0 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 







Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#host BOGOTA2 
BOGOTA2(config)#no ip domain-lookup 
BOGOTA2(config)#service password-encryption 
BOGOTA2(config)#enable secret class 
BOGOTA2(config)#line console 0 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 













Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostn BOGOTA3 
BOGOTA3(config)#no ip domain-lookup 
BOGOTA3(config)#service password-encryption 
BOGOTA3(config)#enable secret class 
BOGOTA3(config)#line console 0 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 










Realizar la conexión fisica de los equipos con base en la topología de red 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
 
 





a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, 






Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#int s0/0/0 
ISP(config-if)#ip address 209.17.220.1 255.255.255.252 
ISP(config-if)#clock rate 4000000 
ISP(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
ISP(config-if)#int s0/0/1 
ISP(config-if)#ip address 209.17.220.5 255.255.255.252 
ISP(config-if)#clock rate 4000000 











Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#int s0/0/0 
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252 
MEDELLIN1(config-if)#no shut 
MEDELLIN1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
MEDELLIN1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
MEDELLIN1(config-if)#int s0/0/1 
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252 
MEDELLIN1(config-if)#clock rate 4000000 
This command applies only to DCE interfaces 
MEDELLIN1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
MEDELLIN1(config-if)# 
MEDELLIN1(config-if)#int s0/1/0 
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252 
MEDELLIN1(config-if)#clock rate 4000000 
MEDELLIN1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
MEDELLIN1(config-if)#int s0/1/1 
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252 
MEDELLIN1(config-if)#clock rate 4000000 
MEDELLIN1(config-if)#no shut 












Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#int s0/0/0 
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252 






%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
MEDELLIN2(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
MEDELLIN2(config-if)#int s0/0/1 
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252 
MEDELLIN2(config-if)#clock rate 4000000 
This command applies only to DCE interfaces 
MEDELLIN2(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
MEDELLIN2(config-if)# 
MEDELLIN2(config-if)#int g0/0 
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128 
MEDELLIN2(config-if)#no shut 
MEDELLIN2(config-if)# 










Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#int s0/0/0 
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252 
MEDELLIN3(config-if)#clock rate 4000000 
This command applies only to DCE interfaces 
MEDELLIN3(config-if)#no shut 
MEDELLIN3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 




MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252 
MEDELLIN3(config-if)#clock rate 4000000 
This command applies only to DCE interfaces 
MEDELLIN3(config-if)#no shut 
MEDELLIN3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
MEDELLIN3(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up 
MEDELLIN3(config-if)#int s0/1/0 
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252 
MEDELLIN3(config-if)#clock rate 4000000 
MEDELLIN3(config-if)#no shut 
MEDELLIN3(config-if)# 





%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to up 
MEDELLIN3(config-if)#int g0/0 
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128 
MEDELLIN3(config-if)#no shut 
MEDELLIN3(config-if)# 















BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252 
BOGOTA1(config-if)#clock rate 4000000 
BOGOTA1(config-if)#no shut 
BOGOTA1(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
BOGOTA1(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
BOGOTA1(config-if)#int s0/0/1 
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252 
BOGOTA1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
BOGOTA1(config-if)#int s0/1/0 
BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252 
BOGOTA1(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down 
BOGOTA1(config-if)#int s0/1/1 
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252 
BOGOTA1(config-if)#no shut 












Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA2(config)#int g0/0 
BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0 
BOGOTA2(config-if)#no shut 
BOGOTA2(config-if)# 
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up 
BOGOTA2(config-if)#int s0/0/0 
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252 
BOGOTA2(config-if)#no shut 
BOGOTA2(config-if)# 




%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
BOGOTA2(config-if)#int s0/0/1 
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252 
BOGOTA2(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down 
BOGOTA2(config-if)#int s0/0/0 














Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#int s0/0/0 
BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252 
BOGOTA3(config-if)#clock rate 4000000 
BOGOTA3(config-if)#no shut 
BOGOTA3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
BOGOTA3(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
BOGOTA3(config-if)#int s0/0/1 
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252 
BOGOTA3(config-if)#clock rate 4000000 
BOGOTA3(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up 
BOGOTA3(config-if)#int s0/1/0 
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252 
BOGOTA3(config-if)#clock rate 4000000 
BOGOTA3(config-if)#no shut 
%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to up 
BOGOTA3(config-if)#int g0/0 
BOGOTA3(config-if)#ip add 172.29.0.1 255.255.255.0 
BOGOTA3(config-if)#no shut 

















MEDELLIN1(config-router)#do show ip route connected 
C 172.29.6.0/30 is directly connected, Serial0/0/1 
C 172.29.6.8/30 is directly connected, Serial0/1/0 
C 172.29.6.12/30 is directly connected, Serial0/1/1 




























MEDELLIN2(config-router)#do show ip route connected 
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.0/30 is directly connected, Serial0/0/0 





















MEDELLIN3(config-router)#do show ip route connected 
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.4/30 is directly connected, Serial0/1/0 
C 172.29.6.8/30 is directly connected, Serial0/0/0 






















BOGOTA1(config-router)#do show ip route connected 
C 172.29.3.0/30 is directly connected, Serial0/1/0 
C 172.29.3.4/30 is directly connected, Serial0/1/1 
C 172.29.3.8/30 is directly connected, Serial0/0/1 





















BOGOTA2(config-router)#do show ip route connected 
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.8/30 is directly connected, Serial0/0/0 





















BOGOTA3(config-router)#do show ip route connected 
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.0/30 is directly connected, Serial0/0/0 
C 172.29.3.4/30 is directly connected, Serial0/0/1 




















b. Los routers Bogota1 y Medellín deberán añadir a su configuración de 
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla 








Enter configuration commands, one per line. End with CNTL/Z. 













Enter configuration commands, one per line. End with CNTL/Z. 









c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna 








Enter configuration commands, one per line. End with CNTL/Z. 
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2 





Parte 2: Tabla de Enrutamiento. 
 
 
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes 
y sus rutas. 
 
























c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 





d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente y 
recibidas mediante RIP. 
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el 
caso de la ruta por defecto. 
f.El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 
conectadas. 
 







Parte 3: Deshabilitar la propagación del protocolo RIP. 
 
 
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 





Bogota1 SERIAL0/0/1; SERIAL0/1/0; 
SERIAL0/1/1 
Bogota2 SERIAL0/0/0; SERIAL0/0/1 
Bogota3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 
Medellín1 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/1 
Medellín2 SERIAL0/0/0; SERIAL0/0/1 
Medellín3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 













MEDELLIN1(config-router)#do show ip route connected 
C 172.29.6.0/30 is directly connected, Serial0/0/1 
C 172.29.6.8/30 is directly connected, Serial0/1/0 






















MEDELLIN2(config-router)#do show ip route connected 
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.0/30 is directly connected, Serial0/0/0 




















MEDELLIN3(config-router)#do show ip route connected 
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0 
C 172.29.6.4/30 is directly connected, Serial0/1/0 
C 172.29.6.8/30 is directly connected, Serial0/0/0 






















BOGOTA1(config-router)#do show ip route connected 
C 172.29.3.0/30 is directly connected, Serial0/1/0 
C 172.29.3.4/30 is directly connected, Serial0/1/1 
C 172.29.3.8/30 is directly connected, Serial0/0/1 





















BOGOTA2(config-router)#do show ip route connected 
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.8/30 is directly connected, Serial0/0/0 





















BOGOTA3(config-router)#do show ip route connected 
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0 
C 172.29.3.0/30 is directly connected, Serial0/0/0 
C 172.29.3.4/30 is directly connected, Serial0/0/1 











Parte 4: Verificación del protocolo RIP. 
 
 
a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, 
como el passive interface para la conexión hacia el ISP, la versión de RIP y las 
interfaces que participan de la publicación entre otros datos. 
 



















































b. Verificar y documentar la base de datos de RIP de cada router, donde se 





Router(config-router)#do show ip route connected 
C 172.29.6.0/30 is directly connected, Serial0/0/1 
C 172.29.6.8/30 is directly connected, Serial0/1/0 
C 172.29.6.12/30 is directly connected, Serial0/1/1 






Router(config-router)#do show ip route connected 
C 172.29.3.0/30 is directly connected, Serial0/1/0 
C 172.29.3.4/30 is directly connected, Serial0/1/1 
C 172.29.3.8/30 is directly connected, Serial0/0/1 




PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACIÓN PPP. 
 
 
a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado con 
autenticación PAT. 
b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 







Enter configuration commands, one per line. End with CNTL/Z. 




%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to 
down 




ISP(config-if)#ppp pap sent-username ISP password cisco 
ISP(config-if)#exit 











Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#username ISP password cisco 
MEDELLIN1(config)#int s0/0/0 
MEDELLIN1(config-if)#encapsulation ppp 
MEDELLIN1(config-if)#ppp authentication pap 











Enter configuration commands, one per line. End with CNTL/Z. 




%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up 
BOGOTA1(config-if)#ppp authentication chap 
BOGOTA1(config-if)# 








PARTE 6: CONFIGURACIÓN DE PAT. 
 
 
a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), los 
routers internos de una ciudad no podrán llegar hasta los routers internos en el otro 
extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 
 
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el 
router Medellín1. Compruebe que la traducción de direcciones indique las interfaces de 
entrada y de salida. Al realizar una prueba de ping, la dirección debe ser traducida 
automáticamente a la dirección de la interfaz serial 0/1/0 del router Medellín1, cómo 
diferente puerto. 
 
c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción de 
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, 
la dirección debe ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 




Se resuelven todos los puntos (a, b, c, de la parte 6) de una sola vez. 
MEDELLIN1 
MEDELLIN1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload 
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255 
MEDELLIN1(config)#INT S0/0/0 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#INT S0/0/1 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#INT S0/1/1 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#INT S0/1/0 





Enter configuration commands, one per line. End with CNTL/Z. 




BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255 
BOGOTA1(config)#int s0/0/0 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#int s0/1/0 
BOGOTA1(config-if)#ip nat inside 
BOGOTA1(config-if)#int s0/1/1 





PARTE 7: CONFIGURACIÓN DEL SERVICIO DHCP. 
 
 
a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la IP 
del router Medellín2. 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 
servidor DHCP para ambas redes Lan. 
d. Configure el router Bogotá1 para que habilite el paso de los mensajes Broadcast 
hacia la IP del router Bogotá2. 
 
 










Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133 
MEDELLIN2(config)#ip dhcp pool MEDELLIN2 




MEDELLIN2(config)#ip dhcp pool MEDELLIN3 














Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN3(config)#int g0/0 









Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA3(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5 
BOGOTA3(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5 
BOGOTA3(config)#ip dhcp pool BOGOTA2 
BOGOTA3(dhcp-config)#NETWORK 172.29.1.0 255.255.255.0 
BOGOTA3(dhcp-config)#DEFAULT-ROUTER 172.29.1.1 
BOGOTA3(dhcp-config)#dns-server 8.8.8.8 
BOGOTA3(dhcp-config)#ip dhcp pool BOGOTA3 





















Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman parte de 
la topología de red. 
 
 
Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario 
 




OSPFv2 area 0 
 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  














• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
Desarrollo escenario 2 
 
 




Router(config)#no ip domain-lookup 
Router(config)#hostname R1 
R1(config)#enable secret class 
R1(config)#line con 0 
R1(config-line)#pass cisco 
R1(config-line)#login 





R1(config)#banner motd $Acceso prohibido$ 
R1(config)#int s0/0/0 
R1(config-if)#description Connection to R2 
R1(config-if)#ip add 172.31.21.1 255.255.255.252 














Router(config)#no ip domain-lookup 
Router(config)#host R2 
R2(config)#enable secret class 
R2(config)#line con 0 
R2(config-line)#pass cisco 
R2(config-line)#login 





R2(config)#banner motd $acceso prohibido$ 
R2(config)#int s0/0/0 
R2(config-if)#descrip Connection to R1 
R2(config-if)#ip add 172.16.12.2 255.255.255.252 
R2(config-if)#no shut 
R2(config-if)#int s0/0/1 
R2(config-if)#descrip Connection to R3 
R2(config-if)#ip add 172.16.23.1 255.255.255.252 






R2(config-if)#ip add 10.10.10.1 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#description Connection to Web Server 
 
 




Router(config)#no ip domain-lookup 
Router(config)#host R3 
R3(config)#enable secret class 
R3(config)#line con 0 
R3(config-line)#pass cisco 
R3(config-line)#login 





R3(config)#banner motd $Acceso denegado$ 
R3(config)#int s0/0/1 
R3(config-if)#description Connection to R2 
R3(config-if)#ip add 172.16.23.2 255.255.255.252 
R3(config-if)#no shut 
R3(config-if)#int lo4 






R3(config-if)#ip add 192.168.5.1 255.255.255.0 
R3(config-if)#no shut 
R3(config-if)#int lo6 
R3(config-if)#ip add 192.168.6.1 255.255.255.0 
R3(config-if)#exit 
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
 
 




Switch(config)#no ip domain-lookup 
Switch(config)#host S1 
S1(config)#enable secret class 
S1(config)#line con 0 
S1(config-line)#pass cisco 
S1(config-line)#login 





S1(config)#banner motd $Acceso Denegado$ 
 









S2(config)#enable secret class 
S2(config)#line con 0 
S2(config-line)#pass cisco 
S2(config-line)#login 



































Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario 
 
Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
 
• OSPFv2 area 0 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  








• Enrutamiento OSPFv2 en R1, 
R1>enable 
R1#conf t 
R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0 
 
 
Enrutamiento OSPFv2 en R1, debe ser 1.1.1.1., de acuerdo a la tabla generada 
R1(config-router)#passive-interface g0/1.30 
R1(config-router)# passive-interface g0/1.40 
R1(config-router)# passive-interface g0/1.200 
 
Para los seriales en 256kb/s y métrica de s0/0 a 9500, 
R1(config)#int s0/0/0 
R1(config-if)#bandwidth 256 
R1(config-if)#ip ospf cost 7500 
 
Para el routers conectados por OSPFv2, se ejecuta el comando “show ip ospf neighbor” 
en R2. 
 
Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 



















Implement DHCP and NAT for IPv4 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 































































Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter- 























































































Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 
Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 




Verificar procesos de comunicación y redireccionamiento de tráfico en los 
























• El desarrollo de los escenarios planteados o propuestos, nos ha permitido adquirir 
conocimientos y destrezas de vital importancia, los cuales serán útiles cuando se 
requiera realizar el análisis, diseño e implementación de cualquier red, ya sea en 
físico o en un software especializado. 
• En el diseño e instalación de una red siempre es necesario conocer con precisión 
la reglamentación existente (Protocolos), con la cual se pueda centrarse en las 
normas establecidas por las organizaciones reglamentarias a nivel nacional e 
internacional así como tomar elementos de prácticas propias y previas en las 
ejecuciones para tomar la mejor decisión. 
• Fue muy enriquecedora la experiencia, pero un poco extensa porque ya que 
muchos de nosotros trabajamos en campos que no se permite conexión a internet, 
así que el esfuerzo que se hace demasiado esfuerzo para cumplir con lo 
estipulado y las responsabilidades, así que es recomendable, que las actividades 
disminuyan un poco para que nos den la oportunidad de realizar todas las 
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